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Положение
об обработке персональных данных  Муниципального бюджетного общеобразовательного учреждения «Основная общеобразовательная школа имени Тимофея Ивина с. Иннокентьевка»

1. Общие положения
Настоящее Положение разработано в соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (далее – Федеральный закон), постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации от 17 ноября 2007 г. № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных» и устанавливает порядок обработки персональных данных в МБОУ  ООШ с. Иннокентьевка (далее – Школа).
1.1. В соответствии с п. 1 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных" под персональными данными работников и обучающихся (далее - "персональные данные") понимается любая информация, относящаяся к определенному или определяемому на основании такой информации работнику, в том числе его фамилия, имя, отчество, сведения о трудовой деятельности, информация об образовании, о квалификации или о наличии специальных знаний или специальной подготовки, и другая информация, необходимая для осуществления трудовых отношений ( прохождения государственной гражданской службы) в соответствии с нормативными правовыми актами Российской Федерации и Хабаровского края.
1.2. Организация в соответствии с Федеральным законом является оператором, организующим и (или) осуществляющим обработку персональных данных, а также определяющим цели и содержание обработки персональных данных.
1.3. Работники МБОУ  ООШ с. Иннокентьевка, уполномоченные на обработку персональных данных, обеспечивают обработку персональных данных в соответствии с требованиями Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных", Федерального закона от 29.12.2012 N 273-ФЗ "Об образовании в Российской Федерации", Трудового кодекса Российской Федерации, других нормативных правовых актов Российской Федерации и несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты этих персональных данных.
2. Получение, обработка, хранение персональных данных работника

2.1. В Школе устанавливается следующий порядок получения персональных данных:
2.1.1. В случаях, непосредственно связанных с вопросами трудовых отношений или образования, в соответствии со ст. 24 Конституции Российской Федерации МБОУ  ООШ с. Иннокентьевка вправе получать и обрабатывать данные о частной жизни работника или обучающегося только с его письменного согласия.
2.1.2 Обработка персональных данных возможна только с согласия работников либо без их согласия в следующих случаях:
- персональные данные являются общедоступными;
- персональные данные относятся к состоянию здоровья работника или обучающегося, их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия работника невозможно;
- по требованию полномочных государственных органов - в случаях, предусмотренных федеральным законом.
2. Письменное согласие работника и на обработку своих персональных данных должно включать в себя:
- фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;
- цель обработки персональных данных;
- перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;
- перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;
- срок, в течение которого действует согласие, а также порядок его отзыва.
3. Согласие работника  не требуется в следующих случаях:
- обработка персональных данных осуществляется на основании Трудового кодекса Российской Федерации или иного федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определенного полномочия Школы;
- обработка персональных данных в целях исполнения трудового договора или договора на обучение;
- обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;
- обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов работника, если получение его согласия невозможно.
4. МБОУ ООШ с. Иннокентьевка обеспечивает безопасное хранение персональных данных, в т.ч.:
4.1. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
4.2. Хранимые персональные данные подлежат защите от несанкционированного доступа и копирования. Безопасность персональных данных при их хранении обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации. Технические и программные средства должны удовлетворять устанавливаемым в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации.
4.3. При хранении персональных данных Школа обеспечивает:
а) проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;
б) своевременное обнаружение фактов несанкционированного доступа к персональным данным;
в) недопущение воздействия на технические средства автоматизированной обработки персональных данных или на бумажные документы, в результате которого может быть нарушено их функционирование;
г) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
д) постоянный контроль за обеспечением уровня защищенности персональных данных.
3. Основные условия обработки персональных данных
3.1.  Обработка персональных данных осуществляется:
- после получения согласия субъекта персональных данных, составленного по форме согласно приложениям № 1, № 2 к настоящему Положению, за исключением случаев, предусмотренных частью 2 статьи 6 Федерального закона (за исключением случаев и особенностей обработки персональных данных, определенных федеральными законами);
- после направления уведомления об обработке персональных данных в Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Хабаровскому краю, за исключением случаев, предусмотренных частью 2 статьи 22 Федерального закона;
- после принятия необходимых мер по защите персональных данных.
3.2.Работники управления, ответственные за защиту персональных данных, и перечень лиц, допущенных к обработке персональных данных в управлении, утверждается приказом управления.
3.3.Лица, допущенные к обработке персональных данных, в обязательном порядке под роспись знакомятся с настоящим Положением и подписывают обязательство о неразглашении информации, содержащей персональные данные, по форме согласно  приложению №3 к настоящему Положению.

3.4.Запрещается обрабатывать персональные данные в присутствии лиц, не допущенных к их обработке.
          3.5. Не допускается обработка персональных данных при отсутствии организации режима допуска в помещения, предназначенные для обработки персональных данных.
3.6. Обработка персональных данных в информационных системах персональных данных с использованием средств автоматизации осуществляется в соответствии с утвержденными организационно-техническими документами о порядке эксплуатации информационных систем персональных данных, включающих акт классификации ИСПДн, инструкции пользователя, администратора по организации антивирусной защиты, и другие документы.
4. Особенности обработки персональных данных без использования средств автоматизации
4.1. Обработка персональных данных без использования средств автоматизации (далее – неавтоматизированная обработка персональных данных) может осуществляться в виде документов на бумажных носителях информации.
4.2. При неавтоматизированной обработке различных категорий персональных данных должен использоваться отдельный материальный носитель для каждой категории персональных данных.
4.3. При неавтоматизированной обработке персональных данных на бумажных носителях:
- не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо не совместимы;
- персональные данные должны обособляться от иной информации, в частности путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);
- документы, содержащие персональные данные, формируются в дела в зависимости от цели обработки персональных данных (кроме бухгалтерских документов);
- дела с документами, содержащими персональные данные, должны иметь внутренние описи документов с указанием цели обработки и категории персональных данных (кроме бухгалтерских документов).
4.4. При использовании форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - формы), за исключением форм документов, утвержденных федеральными законами, должны соблюдаться следующие условия:
а) форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели неавтоматизированной обработки персональных данных, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;
б) форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на неавтоматизированную обработку персональных данных, - при необходимости получения письменного согласия на обработку персональных данных;
в) форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;
г) форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.
4.4. Документы, содержащие персональные данные, должны храниться в служебных опечатываемых помещениях в запираемых шкафах (сейфах). 
5. Особенности обработки персональных данных без использования средств автоматизации
5.1. Обработка персональных данных без использования средств автоматизации (далее – неавтоматизированная обработка персональных данных) может осуществляться в виде документов на бумажных носителях информации.
5.2. При неавтоматизированной обработке различных категорий персональных данных должен использоваться отдельный материальный носитель для каждой категории персональных данных.
5.3. При неавтоматизированной обработке персональных данных на бумажных носителях:
- не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо не совместимы;
- персональные данные должны обособляться от иной информации, в частности путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);
- документы, содержащие персональные данные, формируются в дела в зависимости от цели обработки персональных данных (кроме бухгалтерских документов);
- дела с документами, содержащими персональные данные, должны иметь внутренние описи документов с указанием цели обработки и категории персональных данных (кроме бухгалтерских документов).
5.4. При использовании форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - формы), за исключением форм документов, утвержденных федеральными законами, должны соблюдаться следующие условия:
а) форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели неавтоматизированной обработки персональных данных, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;
б) форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на неавтоматизированную обработку персональных данных, - при необходимости получения письменного согласия на обработку персональных данных;
в) форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;
г) форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.
5.5. Документы, содержащие персональные данные, должны храниться в служебных опечатываемых помещениях в запираемых шкафах (сейфах). 

6. Ответственность за нарушение норм, регулирующих обработку персональных данных

6.1. Работники управления, допущенные к обработке персональных данных, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с законодательством Российской Федерации.
6.2. Руководитель за нарушение порядка обращения с персональными данными несет административную ответственность согласно ст. ст. 5.27, 5.39 Кодекса об административных правонарушениях Российской Федерации, а также возмещает работнику ущерб, причиненный неправомерным использованием информации, содержащей персональные данные об этом работнике.
6.3. Работники Школы, допустившие разглашение персональных данных другого работника или обучающегося, могут быть уволены по инициативе работодателя по пп. "в" ч. 6 ст. 81 Трудового кодекса Российской Федерации. Увольнение не исключает иных форм ответственности, предусмотренной действующим законодательством
Приложение № 01 
к Положению об обработке 
персональных данных в 
МБОУ  ООШ с. Иннокентьевка


Согласие работника на обработку персональных данных


Я, ________________________________________________________________ паспорт: серия _________ № ____________, кем и когда выдан: __________________________________________________________________________________________ код подразделения: ____________ адрес регистрации (по паспорту) ____________________________________________________________________________,
даю согласие на обработку моих персональных данных управлением образования Нанайского муниципального района Хабаровского края, находящимся по адресу: 682364, Хабаровский край, Нанайский район, с. Иннокентьевка, ул. Матросова, 18, в целях осуществления трудовых отношений в соответствии с нормативными правовыми актами Российской Федерации и Хабаровского края, регулирующими трудовые отношения и иные непосредственно связанные с ними отношения (прохождения государственной гражданской службы в соответствии с нормативными правовыми актами Российской Федерации и Хабаровского края о государственной гражданской службе).

Перечень персональных данных, на обработку которых дается согласие

В состав персональных данных входят сведения, необходимые для заключения трудового договора (служебного контракта), а также сведения, необходимые для осуществления трудовых отношений (прохождения государственной гражданской службы):
- анкетные и биографические данные;
- образовании;
- трудовом и общем стаже;
- специальности;
- занимаемой должности;
- наличии судимостей;
- содержании трудового договора;
- материалы по повышению квалификации и переподготовке и аттестации;
- другая информация, необходимая для осуществления трудовых отношений (прохождения государственной гражданской службы) в соответствии с нормативными правовыми актами Российской Федерации и Хабаровского края.

Перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных

С персональными данными могут осуществляться следующие действия:
- персональные данные могут вноситься в электронную базу, где осуществляется автоматизированная обработка, связанная с отчетами по работникам, необходимыми для осуществления трудовых отношений (прохождения государственной гражданской службы) в соответствии с нормативными правовыми актами Российской Федерации и Хабаровского края;
- сведения о персональных данных могут вноситься на бумажные носители (форма Т-2, приказы по кадровому составу, служебный контракт (трудовой договор) и другие документы), необходимые для осуществления трудовых отношений (прохождения государственной гражданской службы) в соответствии с нормативными правовыми актами Российской Федерации и Хабаровского края.
Я согласен, что мои персональные данные могут быть переданы в Управление государственной службы Губернатора и Правительства Хабаровского края в целях осуществления ими обязанностей и полномочий в соответствии с нормативными правовыми актами Российской Федерации и Хабаровского края, в Главное управление бухгалтерского учета и финансового контроля Губернатора и Правительства Хабаровского края в целях производства расчетов по оплате труда, осуществлению расчетов с внебюджетными фондами в соответствии с нормативными правовыми актами Российской Федерации и Хабаровского края, а также в страховые медицинские организации и медицинские учреждения в целях оформления обязательного медицинского страхования и оказания медицинской помощи.

Персональные данные могут обрабатываться:
- для кадрового и бухгалтерского учета – полная обработка персональных данных в соответствии с нормативными правовыми актами Российской Федерации и Хабаровского края;
- для проведения аттестации и обучения – в части данных, касающихся: фамилии, имени, отчества, образования, квалификации или наличия специальных знаний или специальной подготовки, стажа работы, паспортных данных;
- для выдачи доверенности – в части данных, касающихся: фамилии, имени, отчества, занимаемой должности, паспортных данных;
- для участия в размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных нужд – в части данных, касающихся: фамилии, имени, отчества, занимаемой должности, паспортных данных;
- для предоставления сведений в военный комиссариат по месту жительства – в части данных, касающихся: фамилии, имени, отчества, даты рождения, состава семьи, образования, места работы и занимаемой должности, адреса места жительства и регистрации, номера домашнего и мобильного телефона, данных воинского учета;
- для формирования внутреннего телефонного справочника министерства образования Хабаровского края – в части данных, касающихся: фамилии, имени, отчества, должности, наименования структурного подразделения, номера рабочего и мобильного телефона, рабочего электронного адреса, адреса skype;
- других мероприятий, возникающих в процессе осуществления трудовых отношений (прохождения государственной гражданской службы), в соответствии с нормативными правовыми актами Российской Федерации и Хабаровского края.

[bookmark: OLE_LINK1]Срок, в течение которого действует согласиена обработку персональных данных, и порядок его отзыва

Настоящее согласие на обработку персональных данных действует на срок заключения трудового договора (служебного контракта) и период, необходимый для сдачи отчетов в государственные органы после прекращения трудового договора (служебного контракта) в соответствии с нормативными правовыми актами Российской Федерации и Хабаровского края.
Режим конфиденциальности персональных данных может быть снят в случаях обезличивания персональных данных или по истечении 75 лет срока хранения, если иное не определено нормативными правовыми актами Российской Федерации и Хабаровского края.


	
«___»_________20__ г.
	
	 ____________________/____________________/
подписьрасшифровка подписи









Приложение № 02 
к Положению об обработке персональных данных в 
МБОУ ООШ с. Иннокентьевка


СОГЛАСИЕ
на обработку персональных данных

Я,__________________________________________________________________________,
(Ф.И.О)
____________________________ серия _______ № _______ выдан ___________________
(вид документа, удостоверяющего личность)
____________________________________________________________________________,
(когда и кем)
проживающий (ая) по адресу :__________________________________________________,
настоящим даю свое согласие на обработку МБОУ  ООШ с. Иннокентьевкамоих персональных данных и подтверждаю, что, давая такое согласие, я действую своей волей и в своих интересах.

Согласие дается мною для целей ________________________________________________
                                                           (цель обработки персональных данных)
и распространяется на следующую информацию: __________________________________
____________________________________________________________________________.
(перечень персональных данных)

Настоящее согласие предоставляется на осуществление любых действий в отношении моих персональных данных, которые необходимы или желаемы для достижения указанных выше целей, включая (без ограничения) сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передача), обезличивание, блокирование, уничтожение, трансграничную передачу персональных данных, а также осуществление любых иных действий с моими персональными данными с учетом федерального законодательства.

В случае неправомерного использования предоставленных мною персональных данных согласие отзывается моим письменным заявлением.
 


	
«___»_________20__ г.
	
	 ____________________/____________________/
подписьрасшифровка подписи
































Приложение № 03
к Положению об обработке персональных данных в 
МБОУ ООШ с. Иннокентьевка


[bookmark: _GoBack]Обязательство
о неразглашении персональных данных

Я_______________________________________________________паспорт серии_____, номер____________выдан__________________________________________________________________________________________________________________________________,
понимаю, что получаю доступ к персональным данным граждан. Я также понимаю, что во время исполнения своих обязанностей я занимаюсь сбором, обработкой и хранением персональных данных граждан.
Я понимаю, что разглашение такого рода информации может нанести ущерб гражданам, как прямой, так и косвенный.
В связи с этим даю обязательство при работе (сборе, обработке и хранении) с персональными данными граждан соблюдать все описанные в Положении об обработке персональных данных в МБОУ  ООШ с. Иннокентьевкатребования.
Я подтверждаю, что не имею права разглашать сведения о (об):
- анкетных и биографических данных;
- образовании;
- трудовом и общем стаже;
- специальности;
- занимаемой должности;
- наличии судимостей;
- содержании трудового договора;
- подлинниках и копиях приказов по личному составу;
- личных делах и трудовых книжках сотрудников;
- делах, содержащих материалы по повышению квалификации и переподготовке сотрудников, их аттестации, служебным расследованиям;
- копиях отчетов, направляемых в органы статистики.
Я предупрежден(а) о том, что в случае разглашения мной сведений, касающихся персональных данных граждан, или их утраты я несу ответственность в соответствии с ст. 90 ТК РФ.
С Положением о порядке обработки персональных данных и гарантиях их защиты ознакомлен(а).
________________________________        _________________    ______________________
           (замещаемая должность)                                                        (подпись)                                (фамилия, имя, отчество)
«___»________________20__г.                        


